BRZ.0012.6. 29 .2018

Protokol Nr 29 /2018
z posiedzenia Komisji Rewizyjnej

w dniu 25 kwietnia 2018r.

Posiedzenie otworzyt o godz. 14% zastepca przewodniczacego Komisji Albin Rudniak,
powital wszystkich zebranych, stwierdzil, iz w posiedzeniu uczestniczy 4 czlonkéw Komisji.
Ponadto w posiedzeniu uczestniczyli:

- Lilla Urbaniak — specjalista ds. pracowniczych
- Darota Orchowska- radca prawny
-zastepca dyrektora SP ZOZ w Kole

Lista obecnosci stanowi zatacznik nr 1 do protokohu.

Tematem posiedzenia jest kontynuacja tematu wycieku danych osobowych w SP ZOZ w Kole.

Zastepca przewodniczacego Albin Rudniak poprosit obecng P 0 zlozenie
stosownych wyjasnien w sprawie. Na wstepie Pan . powiedziata, ze ze wzgledu na
doznang kontuzje obecnie przebywa na zwolnieniu chorobowym, aby stawi¢ si¢ na dzisiejsze

posiedzenie Komisji Rewizyjnej poprosila lekarza o wyrazenie zgody i jg otrzymala.

W sprawie wycieku danych osobowych poinformowata, ze w dniu 04 czerwca 2017r. na
adresy poczty elektronicznej:
wplynal e-mail z adresu Z fresci
e-maila wynikalo, ze serwer SPZOZ z plikami zawierajacymi okoto 50 tys.rekordéw z danymi
osobowymi pacjentow jest publicznie dostepny w sieci Internet. Ze wzgledu na fakt, ze 04 czerwca
2017r. byt dniem wolnym od pracy odczytala tres¢ e-maila dopiero w nastgpnym dniu roboczym tj.
05 czerwca 2017r., po czym natychmiast podj¢ta interwencje 1 skontaktowala si¢ z informatykiem.
W SP ZOZ nie obowi  waly bowiem Zadne przepisy czy procedury, ktére nakazywaly by jej inne
zachowanie. Po kilku  dzinach dostala zapewnienie, ze serwer zostal juz zabezpieczony i od dnia
05.06. nie byto doste .1 z zewnatrz do danych, ktére wyciekty. Informatycy potwierdzili, ze Pani

réwniez odczytata w/w maila i rozmawiata z nimi.



W dniu 12 czerwca 2017r. na stronie internetowej www.zaufanatrzeciastrona.pl ukazat si¢
artykut dotyczacy udostepnienia danych osobowych pacjentow oraz pracownikéw szpitala w Kole.
Powzigwszy wiadomos¢ o w/w fakcie skontaktowata si¢ z nieobecnym w pracy dyrektorem
Cezarym Chmieleckim i poinformowata go, ze sprawa wycieku danych zostala upubliczniona.
W tym samym dniu Dyrektor dokonat zgloszenia do Prokuratury Rejonowej w Kole, ktora
przestuchata wigkszo$¢ pracownikéw pomijajac glowna ksiegows, ktéra réwniez odebrata e-mail
zawiadamiajacy o naruszeniu danych osobowych. Dysk, z ktorego wyciekly dane osobowe zostat
zabezpieczony, biegly mial dokonaé¢ odpowiednich ustalen. Dokonano réwnies 7zolnezenia do
GIODO, ktore przeprowadzito kontrole w szpitalu w dniach 10-14.07.2017r nie
miata mozliwosci zapoznania si¢ z trescig protokotu ani wniesienia do niego uwag w ustawowym
terminie, pomimo zlozenia przez Nia stosownej pro$by do dyrektora Chmieleckiego.

W dalszej kolejnosci GIODO wszczgto postepowanie administracyjne, w ktérych wskazato
na uchybienia w zakresie ochrony danych osobowych w SP ZOZ w Kele. O stanowisku G10DO
dowiedziata sie dopiero po opublikowaniu na stronie www.giodo.gov.pl.

W dniu 19.09.2017r. Dyrektor w obecnosci radcy prawnego !

poinformowal, ze planuje zlikwidowaé stanowisko Z-cy Dyrektora ds. Organizacyjno —
Gospodarczych 1 zaproponowal jej zmiang warunkéw zatrudnienia i powrdt na poprzednie
stanowisko.

W dniu 09.01. 2018r. ze wzgledu na stan zdrowia udata si¢ na zwolnienie chorobowe, w tym
samym dniu zostato ogloszone na stronie SP ZOZ w Kole nabér na stanowisko kierownika ds.
administracyjno- gospodarczych. W dniu 22.01.2018r. zostalta wylonion~ ' dydatura nowego
kierownika, w tym samym dniu dyrekcja szpitala nakazata przekazaé biuro i

wszystkie niezbedne dokumenty.

Z informacji, ktére posiada wie, Ze Prokuratura Okregowa w Koninie zakonczyla
postepowanie i pracownicy Sekcji Informatycznej wyrazili zgode na dobrowolne poddanie si¢ karze
oraz orzeczenia w ich sprawie bez przeprowadzenia rozprawy. Zwrécita uwage na zapis w pisSmie
Prokuratury Okregowej w Koninie do dyrektora szpitala: ,, (.. winna jest
uchybien zwigzanych z przekazaniem, (wbrew obowigzujagcym procedurom), poczatkowo
informacji o zaistniatym udostgpnieniu danych osobowych(...)”. W zwigzku z tym poprosita
Prokuratur¢ o wyjasnienie w/w zapisu i otrzymata zwrotng odpowiedz, w ktorej bylo zapisane, ,,ze

nie ma wobec niej postawionych zarzutdw, ale jest ,,podejrzenie popetnienia uchybien” .

Podsumowujac swoje wystapienie Pan powiedziata, ze nie czuje sie

winna zaistnialej sytuacji, poniewaz byla pierwszg i jedyna osoba, ktéra podjeta interwencje w


http://www.zaufanatrzeciastrona.pl
http://www.aiodo.gov.pl.

sprawie wycieku danych osobowych ze szpitala i to z jej inicjatywy serwer zostal zabezpieczony a
dane osobowe pracownikéw i pacjentdéw juz w dniu 05.05.2017r. nie byly dostepne dla oséb
nieuprawnionych. Poza tym nie przekroczyta zadnych uprawnien ani obowigzujacych przepisow, bo
takie w SP ZOZ nie obowigzywaly. Za ochrone danych osobowych w SP ZOZ w Kole odpowiada
ABI 1 dyrektor, nie bylo opracowanvch zadnych procedur w przypadku wycieku danych
osobowych. Ponadto poinformowata, ze bedzie dochodzi¢ swoich praw,
jesli to bedzie konieczne, przed Sadem bowiem ani GIODO ani Prokuratura nie uznaty Jej za winng
dopuszczenia si¢ naruszen, nadal pozostaje nie wyjasniona sprawa jej powrotu do pracy z uwagi na
brak jasnego 1 zgodnego z prawem stanowiska pracodawcy.
Zastgpca przewodniczacego Komisji Rewizyjnej Albin Rudniak podzigkowat

za zlozenie obszernych wyjasnien w sprawie wycieku danych osobowych w Kole.
Komisja Rewizyjna przyjeta do wiadomosci wyjasnienia j- Reasumujac
Komisja Rewizyjna postanowita zobowigzaé Dyrektora SP ZOZ w Kole do osobistego nadzoru nad
dziataniami z zakresu przestrzegania Ustawy o ochronie danych osobowych oraz Rozporzadzenia
Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu
takich danych oraz uchylenia dyrektywy 95/46/WE (RODO w tym do odbioru poczty e-mail,
nadzoru nad wspétpracownikami i podmiotami zewne¢trznymi w tym zakresie.

Komisja Rewizyjna zwrdci si¢ do dyrektora Cezarego Chmieleckiego o udzielenie
odpowiedzi w nastepujacym zakresie zwigzku z wejsciem w zycie z dniem 25.05. 2018r. przepisow
Rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODOQO) o wykazanie
czy SP ZOZ spelnito wymogi w/w przepiséw tj. posiada nastepujacg dokumentacje: obowigzek
informacyjny, rejestr czynnosci przetwarzanych danych, szacowanie ryzyka dla przetwarzanych
danych w SP ZOZ oraz czy dokonywano analizy potrzeby wykonania oceny skutkéw dla
przetwarzanych danych zgodnie z art. 35 ust. 3 lit. b RODO i dostosowania istniejace]
dokumentacji do RODO np. Polityki bezpieczenstwa, procedury naruszen, pozyskiwanie zgody na
przetwarzanie danych, czy wyznaczono IODA?

Prosz¢ réwniez o poinformowanie czy SP ZOZ w Kole:

- przygotowat system informatyczny praw obywateli w kwestiach art. 16-21 RODO wskazanych w
przepisach?

- zawarl lub dostosowano umowy do powierzenia przetwarzania danych osobowych ?

- przeszkolilo juz pracownikéw z zakresu czynnosci przepisow RODO



Posiedzenie zakonczono o godz. 15.00

Protokétowata
Malwina Morzycka

m. mO‘QA-1d,(_g Z—ca Przewodmczqc 0
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